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1. Amag

Yildiz Group, musterilerine ve paydaslarina ait bilgilerin gizlilik, bGtinlik ve erisilebilirlik
prensipleri cercevesinde korunmasini taahhit eder. Bu politika; sirket calisanlari, alt
ylklenicileri ve sistemlerimize erisim saglayan tim taraflar kapsar.

2. ilkelerimiz

o Gizlilik: Bilginin yalnizca yetkili kisilerce erisilebilir olmasi

e BUtUnltk: Bilginin dogru, tam ve degistiriimemis sekilde korunmasi

o Erisilebilirlik: Yetkili kullanicilarin bilgiye gerektiginde ulasabilmesi

e Hesap verebilirlik: Tim bilgi varliklari Gzerindeki islemlerin izlenebilmesi

e Sureklilik: Olaganistl durumlarda hizmetin slrdirilebilmesi

3. Uygulanan Teknik Tedbirler

e Aktarim sirasinda TLS 1.2 ve Uzeri sifreleme

Sifrelenmis veri depolama (at-rest encryption)

e Rol bazli erisim kontrold ve en az ayricalik ilkesi

e Cok faktorll kimlik dogrulama (MFA)

e Duzenli sizma testleri ve glivenlik agigl taramalari
e Otomatik yedekleme ve felaket kurtarma surecleri

e Endpoint koruma ve anti-malware ¢éztmleri

Olay yonetimi ve log analizi strecleri

4. Uygulanan idari Tedbirler

e Calisanlar icin yilhk bilgi guvenligi farkindalik egitimleri
e Gizlilik ve veri koruma yukuamlalUkleri iceren s6zlesmeler

e Tedarikci risk degerlendirme sireci
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o Veri siniflandirma ve etiketleme prosedurleri
e Olay ihbar ve mudahale proseduru

e Duzenliic ve dis denetimler

5. Olay Yonetimi

Bilgi glvenligi ihlalleri tespit edildiginde; en geg 72 saat icinde etkilenen veri sahiplerine ve
Kisisel Verileri Koruma Kurulu'na bildirim yapilir. Olay sonrasi kék neden analizi yurutulerek
tekrarini 6nlemek icin gerekli tedbirler alinir.

6. Uclincii Taraflarla iliskiler

Hizmet aldigimiz altyapi saglayicilari, yazihm partnerleri ve danismanlar; endUstri standardi
guvenlik sertifikalarina (ISO 27001, SOC 2 vb.) sahip kuruluslar arasindan secilir. TUm Gg¢incU
taraflarla bilgi givenligi ve gizlilik s6zlesmeleri imzalanmaktadir.

7. Surekli iyilestirme

Bilgi glivenligi yonetim sistemimiz; diizenli olarak gézden gegirilir, degisen tehdit ortamina ve
yasal mevzuata goére guncellenir. Tum calisanlar guvenlik kualtdrindn korunmasi ve
gelistirilmesinden sorumludur.

8. lhbar Mekanizmasi

Bilgi gUvenligine iliskin endise, stiphe veya ihlal vakalari icin info@yildizgroup.net adresine
bildirimde bulunabilirsiniz. Tim bildirimler gizlilikle degerlendirilir ve geri bildirim saglanir.

© 2026 Yildiz Group - istanbul, Tirkiye Sayfa 2



